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ในลักษณะต่างๆ เช่น โพสต์ข้อความนินทา ใส่ความ หรือ












ระทบด้านต่างๆ เช่น ผลกระทบต่อร่างกายและจิตใจ ผลก
ระทบต่อคุณภาพชวิีต ฯลฯ การป้องกนัและแก้ไขปัญหาการ
รังแกผ่านโลกไซเบอร์สามารถท�าได้โดยใช้นวัตกรรมที่ก้าว
ทันปัญหาเช่น การใช้แอพพลิเคชั่น ReThink หรือ Stop!t 
การมีความรู้เท่าทัน และเชี่ยวชาญต่อการใช้สื่อดิจิทัล รวม
ทั้งการมีความรู้เกี่ยวกับกฎหมาย และ พ.ร.บ. การกระ
ท�าความผิดทางคอมพิวเตอร์
ค�าส�าคัญ: การรังแกผ่านโลกไซเบอร์ / สื่อสังคม / 
นวัตกรรม / แอพพลิเคชั่น 
Abstract
Cyberbullying is a serious problem that occurs 
in the Digital Age. It is caused by the bully threaten 
the victim through these new media in various ways 
such as posting gossip, threatening abuses or willful 
damage, including the violation of individual rights, for 
example, impersonation, denigration or outing. Many 
Research of cyberbullying from foreign and Thailand 
found that adolescent is the most problematic. 
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Factors that contribute to cyberbullying are 
adolescents’ temperamental characteristic, excessive 
social media use and the equality value of the 
cyber world where it transcended space and time. 
Therefore, when youth feel pressure from some 
problems, they can aggressively post their messages 
online. They post messages to hurt and if damages 
occur and cause rages, the victims may simply use 
the same method to bully back. That is the beginning 
of the rotation cycle of violence. Cyberbullying can 
cause both mental and physical effects to adolescents 
as well as quality of life. Several methods and 
innovations can prevent and solve the cyberbullying 
problem, for example, using applications ReThink or 
Stop!t, Also, the media users themselves should have 
digital fluency skill, knowledge of essential media law 
and The Computer-related Crime Act.
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เล็ก หรืออ่อนแอกว่า รวมทั้งการชกต่อยตบตีกันของเด็กๆ 

















บุคคลของผู้อื่น การโทรศัพท์ ส่งข้อความ ภาพนิ่ง หรือ
ภาพเคลื่อนไหวเพื่อคุกคาม ข่มขู่ซ�้าๆ เป็นการรังแกอย่าง
จงใจ มีเจตนาเพื่อให้ผู้ถูกรังแกได้รับผลกระทบหรือความ
เสียหาย โดยผู้รังแกจะเปิดเผย หรือปิดบังตัวตนก็ได้ ทั้งนี้
การรงัแกผ่านโลกไซเบอร์ ท�าให้เกิดการรบัรูใ้นวงกว้างอย่าง










มีรูปแบบแบ่งเป็นประเภทต่างๆ ได้แก่ 1. การทะเลาะกัน
ผ่านโทรศัพท์มือถือ อีเมล์ ข้อความ หรือห้องสนทนา โดย
ใช้ภาษาที่รุนแรง หรือหยาบคาย (flaming) 2. การเผย
แพร่ข้อมูลเท็จท�าให้ผู้อื่นได้รับความเสียหาย อับอาย หรือ
กลายเป็นตัวตลก (denigration) 3. การลบ บล็อก หรือ
กดีกนัผูอ้ืน่ออกจากกลุม่ โดยสร้างความเกลยีดชัง อคตผ่ิาน
ข้อความ หรอืกิจกรรมกลุม่ออนไลน์ (exclusion) 4. การน�า
ข้อมูลส่วนตัว หรือความลับของผู้อื่นไปเผยแพร่ (outing) 
5. การใช้อุบายให้ผู้อื่นเปิดเผยข้อมูลส่วนตัวแล้วน�าไปแพร่
กระจายต่อ (trickery) 6. การแอบอ้างชื่อ หรือตัวตนของ
ผู้อื่น (impersonation) 7. การสร้างบัญชีใช้งานปลอมเพื่อ
รังแกผู้อื่น (fake profiles) 8. การขโมยอัตลักษณ์ออนไลน์
ของผูอ้ืน่แล้วน�ามาสร้างบัญชกีารใช้งานเพือ่หลอกลวง หรอื
ท�าลายชือ่เสยีง (catfishing) 9. การก่อกวน คุกคาม ข่มขู่ผู้
อืน่ซ�า้ๆ หลายครัง้ (harassment) และ 10. การคกุคามข่มขู่
อย่างจริงจัง และรุนแรงว่าจะท�าให้ผู้อื่นเสียชื่อเสียง หรือจะ
ท�าร้ายร่างกาย (cyberstalking) (Kaspersky Lab, 2015; 
วิทยา ด�ารงเกียรติศักดิ์, 2558)
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เด็ก 1 ใน 4 คนเคยถูกรังแกผ่านโลกไซเบอร์ ส่วนเยาวชน
ไทยร้อยละ 33 เคยมีประสบการณ์ หรือเกี่ยวข้องกับการ
รังแกผ่านโลกไซเบอร์ (Telenor Group, 2016) 
ตวัอย่างการรงัแกผ่านโลกไซเบอร์ในต่างประเทศท่ีได้
รับความสนใจศกึษา และน�ามาสูแ่นวคดิการร่างกฎหมายใน
สหรัฐอเมริกาคอื กรณขีอง Megan Meier เดก็ผูห้ญงิวัย 13 
ปี เธอถูก Lori Drew ซึ่งเป็น แม่ของเพื่อนสร้างคนที่ไม่มี
ตัวตนจริงขึ้นมาบนโลกไซเบอร์โดยใช้ชื่อว่า “Josh Evans” 
ติดต่อขอเป็นเพื่อนกับ Megan ผ่านทางเว็บไซต์ MySpace 
หลังจากทั้ง 2 คนสนิทกัน ต่อมา Josh Evans ได้กล่าว
ถ้อยค�าที่ท�าให้ Megan กระทบกระเทือนจิตใจเช่น “โลกนี้
จะน่าอยู่ขึ้น ถ้าไม่มีเธอ” ท�าให้ Megan ซึมเศร้า และผูก
คอตาย ในที่สุด (คณาธิป ทองรวีวงศ์, 2558: 7)
ส่วนปรากฏการณ์การรังแกผ่านโลกไซเบอร์ใน
ประเทศไทยพบว่ามหีลายรปูแบบเช่น เดก็ชาวเขา 2 คนถกู
กล่าวหาว่าขโมยนาฬิกาไปจากข้อมือของนักท่องเที่ยวชาว
อังกฤษ ขณะเยี่ยมชมวัดพระธาตุดอยสุเทพฯ จ.เชียงใหม่ 
หรือกรณีนักร้องชื่อดังถูกโพสต์ข้อความวิจารณ์เกี่ยวกับ
หน้าตา ส�าเนียงการพดู ฯลฯ หลงัเข้าร่วมแข่งขนัในรายการ 











สหรัฐอเมริกาเมื่อปี 2015 พบว่าเยาวชนเกือบร้อยละ 35 
เคยถูกรังแกผ่านโลกไซเบอร์ ซึ่งรูปแบบที่พบ มากที่สุด 3 
อันดับแรกคือ การถูกปล่อยข่าวลือร้อยละ 19.4 รองลงมา
คือ การโพสต์ข้อความท�าร้ายจิตใจร้อยละ 12.8 และการ
ข่มขู่จะท�าร้ายผ่านข้อความทางโทรศัพท์มือถือร้อยละ 10.1 




ประเทศไทย (2554: 36-37) ซึง่เก็บข้อมลูจากกลุม่ตวัอย่าง
ทีเ่ป็นผูป้กครองชาวไทยจ�านวน 1,600 คน พบว่ารปูแบบการ








หลาย ทั้งโทรศัพท์มือถือ การส่งข้อความโต้ตอบแบบทันที 
(instant messaging) ห้องสนทนา การส่งอีเมล์ที่มีเนื้อหา 
ภาพ หรอืเสยีงทีร่งัแกผูอ้ืน่ เวบ็ไซต์เครอืข่ายสงัคมออนไลน์ 
และบล็อก (Bhat, 2008) 
ข้อมูลจากสถิติในต่างประเทศพบว่า Facebook 
คือ ช่องทางการรังแกผ่านโลกไซเบอร์มากที่สุด รองลงมา
คือ Twitter, MySpace และการส่งข้อความโต้ตอบแบบ
ทันที (Health24, 2012) ส่วนประเทศไทยนั้นมีข้อมูลจาก
ผลการวิจัยเรื่อง “การคุกคามทางสื่อออนไลน์ต่อนักศึกษา
ระดับอุดมศึกษาในจังหวัดเชียงใหม่” ท่ีพบว่าเยาวชนใช้ 
Facebook คุกคามทางสื่อออนไลน์มากที่สุด รองลงมาคือ 




และ Line รังแกผู้อ่ืนบนโลกไซเบอร์มากที่สุด รองลงมา
คือ Messenger, Instagram, Twitter, BeeTalk, WeChat, 
SocialCam และ YouTube (ฤทัยชนนี สิทธิชัย และธันยา
กร ตุดเกื้อ, 2560: 86)
102    วารสารวิชาการนวัตกรรมสื่อสารสังคม














ผลกระทบในแง่ต่างๆ เช่น ผูถู้กรังแกมแีนวโน้มซมึเศร้า เหน็
คณุค่าในตนเองต�า่ สิน้หวัง หวาดวิตก มสีมาธติ�า่ (Kowalski 













มีมิติที่ส�าคัญคือ ความตั้งใจ ความเป็นอันตราย การกระ
ท�าซ�้าๆ และความสัมพันธ์เชิงอ�านาจที่ไม่เท่าเทียมระหว่าง
ผู้กระท�ากับผู้ถูกกระท�า (Shariff, 2008; Vandebosch 
& Cleemput, 2008) แต่จากงานวิจัยเรื่อง “การรับรู้ของ
เยาวชนต่อการรังแกในพื้นที่ไซเบอร์” โดยณัฐรัชต์ สาเมาะ 





เหนือกว่า แต่ขึ้นอยู่กับความสัมพันธ์ระหว่างทั้ง 2 ฝ่ายว่า






นอกจากนีจ้ากผลงานวิจยัเรือ่ง “Ongoing and online: 
Children and youth’s perceptions of cyberbullying” 
(Mishna, Saini and Solomon, 2009) พบว่าเยาวชน
เห็นว่าการรังแกผ่านโลกไซเบอร์เป็นปัญหาที่ค่อนข้างร้าย
แรง และบางส่วนเห็นว่ารุนแรงมากกว่าการรังแกบนโลก












อยู่กับสัมพันธภาพภายใน ครอบครัวด้วย (Mishna, et.al, 
2009; ณัฐรัชต์ สาเมาะ และคณะฯ, 2557: 361-362) 
หากเยาวชน หรือผู้ใช้งานสื่อใหม่ต้องเจอกับปัญหา
การรังแกผ่านโลกไซเบอร์ สามารถจัดการกับปัญหาที่เกิด
ข้ึนได้ด้วยตัวเอง โดย Fuzion Communication (2013) 
ได้น�าเสนอวิธีการจัดการกับปัญหาดังกล่าวได้แก่ การตั้งค่า
ความปลอดภัยในการใช้งานอุปกรณ์สื่อสาร เว็บไซต์ หรือ
แอพพลิเคชั่นต่างๆ ของตนเอง ไม่บอกรหัสผ่านให้ผู้อื่นรู้ 
ติดต่อสื่อสารกับคนที่เป็นเฉพาะเพื่อนหรือคนรู้จักเท่านั้น 
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พลิเคช่ันแรกชื่อว่า “ReThink” ถูกคิดและพัฒนาโดย 








ผู้อื่นได้กว่า 90 % (iTunes, 2016)
แอพพลิเคชั่นถัดมาคือ “Stop!t” ซึ่งคิดและพัฒนา
โดย Todd Schobel แอพพลิเคชั่นนี้ป้องกัน และแก้ไข
ปัญหาได้ทั้งการรังแกทางกายภาพ และการรังแกผ่านโลก
ไซเบอร์ การใช้งานแบ่งได้ 3 ประเภทคือ ระดับโรงเรียน 
มหาวิทยาลัย และสถานที่ท�างาน ซึ่งผู้ที่เห็นเหตุการณ์
รังแกผู้อื่นสามารถรายงานผ่านแอพพลิเคชั่นได้ทั้งในรูป





ได้อย่างรวดเร็ว ผลจากการที่โรงเรียนจ�านวน 78 แห่งใน
สหรัฐอเมริกาซื้อแอพพลิเคชั่นนี้ให้นักเรียนทุกคนติดต้ังไว้




ลดลง (Stop!t, n.d.;นิทาน, 2559) ส่วนประเทศไทยนั้นมี 
www.tcsd.in.th ท่ีรับแจ้งเบาะแสเกีย่วเว็บไซต์ทีมี่เนือ้หา ไม่
































โลกไซเบอร์ ซึมซับวิธีการดังกล่าว และเลียนแบบสื่อ สิ่งที่
สื่อมวลชนควรจะท�าคือ การน�าเสนอข้อมูลในลักษณะการ
ให้ความรูเ้กีย่วกบัการรงัแกผ่านโลกไซเบอร์ กฎหมาย และ 
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แบบทันที (real time) ฯลฯ ดังนั้นเมื่อเกิดความไม่เข้าใจ
ในการสื่อสาร เยาวชนจึงอาจใช้เครื่องมือสื่อสารรังแกผู้
อื่นเช่น ด่าทอ ใส่ความ ละเมิดสิทธิส่วนบุคคล คุกคาม
ข่มขู่ ฯลฯ ท�าให้เกิดการหมุนเวียนเป็นวงจรของการรังแก
ทั้งเป็นผู้รังแก ผู้ถูกรังแก และผู้เกี่ยวข้องกับการรังแก ซึ่ง
การรังแกผ่านโลกไซเบอร์นั้นท�าให้เกิด ผลกระทบต่างๆ 
ทั้งผลกระทบต่อสุขภาพ ผลกระทบต่อสังคม การบ่มเพาะ
ทัศนคติ และพฤติกรรมใช้ความรุนแรง ดังนั้นการป้องกัน 
และแก้ไขปัญหาควรเริ่มต้นจากเยาวชนที่ต้องมีความรู้ 
มีทักษะทางการสื่อสาร เชี่ยวชาญในการใช้สื่อดิจิทัล และรู้

















Act) ของรัฐ Nova Scotia. ใน เอกสารหลังการ
ประชมุวชิาการระดบัชาติ. หน้า 1-20. กรุงเทพฯ: 
สถาบันบัณฑิตพัฒนบริหารศาสตร์.
ณัฐรัชต์  สาเมาะ, พิมพ์วัลย์  บุญมงคล, Ojanen, T. T., 




นิทาน. (2559, กันยายน). น่าใช้มาก 2 แอพพลิเคชั่นสุด
เจ๋งที่ป้องกันการรังแกในโรงเรียน. สืบค้นเมื่อ 1 
กันยายน 2559, จาก https://www.dek-d.com/
studyabroad/42838
บารเมษฐ์  ดวงเพชร. (2559). การคกุคามทางสือ่ออนไลน์
ต่อนักศกึษาระดบัอุดมศกึษาในจงัหวดัเชยีงใหม่. 
รายงานการค้นคว้าอิสระ ศศ.ม. (การส่ือสาร









ฤทยัชนน ีสทิธิชยั และธันยากร ตดุเก้ือ. (2560, มกราคม-
เมษายน). พฤตกิรรมการรังแกบนโลกไซเบอร์ของ
เยาวชนในสามจังหวัดชายแดนใต้. วารสารวิทย
บรกิาร  มหาวทิยาลัยสงขลานครนิทร์. 28(1): 86.
105 ปีที่ 5 ฉบับที่ 1 (9) ม.ค. - มิ.ย. 60
Journal 2560 1(9).indd   105 7/26/17   6:26 PM
วิทยา  ด�ารงเกียรติศักดิ์. (2558, ธันวาคม). การข่มเหง/




. (2557,   เมษายน). Cyberbullying 
การคุกคามและกักขฬะทางไซเบอร์. สืบค้นเม่ือ 
15 มีนาคม 2559  จาก http:/ /www.
infocommmju.com/icarticle/images/stories/
icarticles/ ajwittaya/digital/Cyberbullying.pdf
Bhat, C. S. (2008). Cyber bullying: Overview and 
strategies for school counsellors, guidance 
officers, and all school personnel. Australian 
Journal of Guidance & Counselling. 18(1): 
53-66.
Cyberbullying Research Center. (2015, May). 2015 
Cyberbullying Data. Retrieved September 1, 
2016 from http://cyberbullying.org/2015-data
Fowler, D. (2016, August). Back to school-let’s keep 
our kids safe online. Retrieved December 
1, 2016, from https://www.act-on.com/blog/
back-to-school-lets-keep-our-kids-safe-online
Fuzion Communication. (2013, May). Cyber bullying 
awareness campaign shortlisted for 
prestigious national PRII Award. Retrieved 
December 1, 2016, from http://www.fuzion.
ie/news/id/795
Health 24. (2012). Cyberbullying Statistics. 
Retrieved September 1, 2016, from http://
www.health24.com/Lifestyle/Teen/Multimedia/
Cyberbullying-statistics-20130412
Healthygamer.net. (2555, กรกฎาคม). Cyberbullying 
เมื่อลูกถูกท�าร้ายผ่านโลกไซเบอร.์ สืบค้นเมื่อ 15 
มีนาคม 2559, จาก http://www.healthygamer.
net/information/article/9874
ITune. (2016, July). ReThink Stop Cyberbullying. 
Retrieved September 1, 2016, from https://
i tunes.apple.com/us/app/reth ink-stop-
cyberbullying/id1035161775?mt=8
Kaspersky Lab, (2015, October). 10 forms of 
cyberbullying. Retrieved December 1, 2016, 
from https://kids.kaspersky.com/10-forms-of-
cyberbullying
Kowalski, R. M., and Limber, S. P. (2013, July). 
Psychological, physical, and academic 
correlates of cyberbullying and traditional 
bullying. Journal of Adolescent Health. 
53(1): 13-20. 
Mishna, F., Saini, M., & Solomon, S. (2009). 
Ongoing and online: Children and youth’s 
perceptions of cyberbullying. Children and 
Youth Services Review. 31(12), 1222-1228. 
Shariff, S. (2008). Cyber-Bullying: issues and 
solutions for the school, the classroom and 
the home. Oxen, United Kingdom: Routledge. 
Stop!t. (n.d.). About Stop!t. Retrieved September 1, 
2016, from http://stopitsolutions.com
Telenor Group, (2016.). Telenor Group Supports 
‘Stop Cyberbullying Day 2016’ Across 




Vandebosch, H. & Cleemput, V. K. (2008, August). 
Defining cyberbul lying: A qual itative 
research into the perceptions of youngsters. 
CyberPsychology & Behavior, 11(4): 499-
503.
106    วารสารวิชาการนวัตกรรมสื่อสารสังคม
Journal 2560 1(9).indd   106 7/26/17   6:26 PM
